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Säkrare inloggning 
Ni kan höja säkerheten för inloggningar i företagets växel på 3Växel-
webben genom så kallad tvåfaktorautentisering (2FA).

När ni har aktiverat tvåfaktorautentiseringen kommer varje inloggning att 
verifieras med ett engångslösenord som skickas med SMS till användarens 
mobilnummer. Om användaren inte anger engångslösenordet går det inte 
att logga in.

Vi rekommenderar starkt att ni aktiverar 2FA, speciellt för administratörer 
då de kan göra stora ändringar och se all information i företagets växel.

Ni aktiverar själva 2FA och väljer om den ska krävas för alla växeladmini
stratörer och/eller alla växelanvändare.

Det går inte att deaktivera 2FA för enstaka användare eller administratörer.

Aktivera tvåfaktorautentisering............................................................... 1
Ange alternativt mobilnummer dit engångskoden för 2FA skickas........ 2

Logga in med tvåfaktorautentisering...................................................... 3

Aktivera tvåfaktorautentisering
Företagets växeladministratör aktiverar 2FA för alla administratörer och/
eller för alla användare.

	 1 	 Välj Åtkomstkontroll under Användaradministration. 

	 2 	 Markera Aktivera tvåfaktorautentisering för administratörer och/
eller Aktivera tvåfaktorautentisering för användare. 

	 3 	 Klicka på Verkställ.
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	 4 	 När du har verkställt aktiveringen av tvåfaktorautentisering frågar sidan 
efter verifieringskoden som har skickats till din e-post. Om du vill gå 
in på adminwebben igen anger du koden i rutan och kan fortsätta, 
annars kan du välja att avsluta och logga ut. Nästa gång du loggar in 
kommer du att behöva använda tvåfaktorautentiseringen för att kunna 
logga in.

	 4

Ange alternativt mobilnummer dit engångskoden för 2FA skickas
Som standard när tvåfaktorautentisering är aktiverat, skickas engångs
koden till det mobilnummer som användaren har i 3Växel. I användar
inställningarna går det dock att ange ett alternativt mobilnummer dit 
engångskoden i stället skickas, till exempel om någon använder en annan 
mobil än den som är registrerad i 3Växel. För att aktivera;

	 1 	 Välj Användare under Användaradministration och öppna önskad 
användare. 

	 2 	 Bläddra ner till Tvåfaktorautentisering längst ner på sidan. 

	 3 	 Skriv önskat mobilnummer dit engångskoden skickas, använd forma-
tet +467xxxxxxxx. 

	 4 	 Klicka på Spara.
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Nu kommer engångskoden att skickas till det alternativa mobilnumret.
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Logga in med tvåfaktorautentisering
När tvåfaktorautentisering är aktiverad loggar du in på 3Växel-webben på 
följande sätt:

	 1 	 Logga in som vanligt på webbsidan 3vaxel.tre.se.

	 2 	 Nu skickas en verifikationskod till dig via SMS. Ange koden och klicka 
på Bekräfta.

	 2


