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Sakrare inloggning

Ni kan hoja sakerheten for inloggningar i féretagets vaxel pa 3Véaxel-
webben genom sa kallad tvafaktorautentisering (2FA).

Nar ni har aktiverat tvafaktorautentiseringen kommer varje inloggning att
verifieras med ett engangslésenord som skickas med SMS till anvédndarens
mobilnummer. Om anvéndaren inte anger engangsldsenordet gar det inte
att logga in.

Vi rekommenderar starkt att ni aktiverar 2FA, speciellt fér administratérer
da de kan gora stora andringar och se all information i féretagets vaxel.

Ni aktiverar sjalva 2FA och véljer om den ska kravas for alla vaxeladmini-
stratérer och/eller alla vaxelanvandare.

Det gar inte att deaktivera 2FA for enstaka anvandare eller administratorer.
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Aktivera tvafaktorautentisering

Foretagets vaxeladministratdr aktiverar 2FA for alla administratérer och/
eller fér alla anvandare.

o Val| Atkomstkontroll under Anvindaradministration.

@ Markera Aktivera tvafaktorautentisering fér administratérer och/
eller Aktivera tvafaktorautentisering fér anvidndare.

@ Klicka pa Verkstall.
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Q Nar du har verkstallt aktiveringen av tvafaktorautentisering fragar sidan
efter verifieringskoden som har skickats till din e-post. Om du vill g&
in p& adminwebben igen anger du koden i rutan och kan fortsétta,
annars kan du vélja att avsluta och logga ut. Nasta gang du loggar in
kommer du att beh6va anvanda tvafaktorautentiseringen for att kunna
logga in.

Tviafaktorsautentisering

Bekréfta med koden du fam pa SMS
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Ange alternativt mobilnummer dit engangskoden for 2FA skickas
Som standard nér tvafaktorautentisering ar aktiverat, skickas engangs-
koden till det mobilnummer som anvéandaren har i 3Véxel. | anvandar-
instéllningarna gar det dock att ange ett alternativt mobilnummer dit
engangskoden i stéllet skickas, till exempel om nagon anvander en annan
mobil &n den som &r registrerad i 3Vaxel. For att aktivera;

ﬂ Valj Anvandare under Anvandaradministration och 6ppna 6énskad
anvandare.

@ Bladdra ner till Tvafaktorautentisering langst ner pa sidan.

0 Skriv 6nskat mobilnummer dit engdngskoden skickas, anvand forma-
tet +467XXXXXXXX.

@ Klicka pa Spara.
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Tvafaktorsautentisering
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Nu kommer engangskoden att skickas till det alternativa mobilnumret.
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Logga in med tvafaktorautentisering

Nar tvafaktorautentisering ar aktiverad loggar du in pa 3Vaxel-webben pa
féljande satt:

ﬂ Logga in som vanligt pa webbsidan 3vaxel.tre.se.

9 Nu skickas en verifikationskod till dig via SMS. Ange koden och klicka
pa Bekrafta.
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Inloggad som 46793079923 Loggz ut

Tvafaktorsautentisering
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