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BILAGA PERSONUPPGIFTSBITRADESAVTAL

Tillampning

Detta personuppgiftsbitradesavtal
("Bitradesavtalet’) med underbilagor ar en bilaga till
och utgér en integrerad del av Huvudavtalet.

Bitradesavtalet ska tillampas pa all behandling av
Personuppgifter som Hi3G som
personuppgiftsbitrade utfér for Kundens rakning i
samband med tillhandahallandet av Tjansten. Hi3G
ar personuppgiftsansvarig for behandling som sker i
samband med tillhandahéllandet av  sina
kommunikationstjanster samt rostbreviadetjanster
tilll Kunden. Bitrddesavtalet ska saledes inte
tillAmpas pa sadan behandling utan enbart den
behandling for vilkka Hi3G ar bitrade till Kunden i
enlighet med Bilaga 5.1 (Behandlingsbeskrivning).

Definitioner och tolkning

Termer och begrepp som anges i detta Bitradesavtal
ska ha den betydelse som anges nedan.

“Dataskyddslagstiftningen” avser den vid var tid
gallande dataskydds- och integritetslagstiftningen i

Sverige, inklusive dataskyddsférordningen och
dataskyddslagen i Sverige, som tillampas pa
Behandlingen av Personuppgifter enligt detta

Bitradesavtal.

"Huvudavtalet” avser det avtal som ingatts mellan
Parterna om tillhandahallandet Tjansten.

“Personuppgifter” ska ha den betydelse som
anges i dataskyddsférordningen, och avser de

personuppgifter som behandlas enligt detta
Bitradesavtal.
"SCC” eller "Standardavtalsklausuler” avser

standardavtalsklausuler for overforing av
personuppgifter till tredjelénder i enlighet med EU-
kommissionens genomférandebeslut 2021/914, eller
senare erséattande versioner darav.

“Tillamplig Lag” avser unionsratten eller en EU-
medlemsstats nationella ratt som Hi3G omfattas av.

“Tjansten” avser Hi3G:s tillhandahallande av
tjidnsten 3Vaxel samt dartill relaterade tillvalstjanster
till 3Vaxel som ska tillhandahallas av eller utféras pa
uppdrag av Hi3G till Kunden enligt Huvudavtalet.

Alla andra ord och begrepp som anvéands i detta
Bitradesavtal ska, om inte annat uttryckligen anges,
ha den betydelse som anges i artikel 4 i
dataskyddsforordningen.

Till detta Bitradesavtal
bifogade:

finns foljande bilagor

Bilaga 5.1 Behandlingsbeskrivning
Bilaga 5.2 Sakerhetsatgarder

Bitradesavtalet utgdér en integrerad del av
Huvudavtalet. | héndelse av  eventuella

3.1.

3.1.1.

3.2.

3.2.1.

3.3.

3.3.1.

(a)

(b)

(c)

(e)

motstridigheter mellan bestdammelserna i detta
Bitrddesavtal, dess bilagor och Huvudavtalet ska
follande  tolkningsordning  galla: (i) detta
Bitradesavtal, (ii) Bilaga 1 (Behandlingsbeskrivning),
(i) Bilaga 2 (Séakerhetsatgédrder), och (v)
Huvudavtalet.

Personuppgiftsbehandling
Omfattning och syfte

Behandlingens omfattning och syfte beskrivs
narmare i Bilaga 5.1 (Behandlingsbeskrivning).

Kundens skyldigheter

Kunden som personuppgiftsansvarig ska under hela
avtalstiden sakerstélla att Kunden uppfyller kraven
som stélls i Dataskyddslagstiftningen, sasom
inhdmta nodvandiga samtycken fran registrerade
och att tillhandahalla information till registrerade.

Hi3G:s skyldigheter:
Hi3G ska:

endast behandla Personuppgifter i syfte att
tillhandahalla Tjansten i enlighet med Huvudavtalet
och i enlighet med Kundens dokumenterade
instruktioner, savida det inte ar nédvandigt att avvika
fran Kundens instruktioner for att uppfylla en
skyldighet enligt Tillamplig Lag. Baserar Hi3G sin
behandling av Personuppgifter pa Tillamplig Lag ska
Hi3G informera Kunden om detta innan
Personuppgifterna behandlas, forutsatt att sadan
information inte ar forbjuden enligt Tillamplig Lag.
Parterna ar 6éverens om att detta Bitradesavtal och
Huvudavtalet med bilagor utgér Kundens
fullstdndiga instruktioner till Hi3G fér Behandlingen
av Personuppgifter vid tidpunkten for
undertecknandet av Bitrddesavtalet,

informera Kunden om Hi3G beddmer att en
instruktion strider mot Dataskyddslagstiftningen och
invanta Kundens vidare instruktioner,

vidta lampliga tekniska och organisatoriska atgarder
for att skydda Personuppgifterna i enlighet med
artikel 32 i dataskyddsférordningen genom att bland
annat vidta de atgarder som beskrivs i Bilaga 5.2
(Sékerhetsatgérder) och se till att alla anstéllda som
har tillgang till och/eller behandlar Personuppgifter
har atagit sig att iaktta konfidentialitet eller omfattas
av en lamplig lagstadgad tystnadsplikt,

informera Kunden utan ondédigt drojsmal efter att ha
fatt kAnnedom om en Personuppgiftsincident,

i den man det ar nddvandigt och pa Kundens
skriftliga begaran och bekostnad, med beaktande av
typen av behandling och den information som Hi3G
har att tillga, bistd Kunden i skalig utstrackning att
fullgéra Kundens skyldigheter (i) att svara pa
begdran om utévande av den registrerades
rattigheter enligt dataskyddsférordningen och (ii)
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4.1.

4.2.

4.3.

4.4.

5.1.

avseende sakerhetsatgarder, incidentrapportering,
konsekvensbeddémningar och férhandssamrad med
behdriga tillsynsmyndigheter enligt artiklarna 32 - 36
i dataskyddsforordningen,

i samband med Huvudavtalets upphérande utan

oskaligt dréjsmal radera eller anonymisera
Personuppgifterna eller, pa Kundens skriftliga
begaran och bekostnad, aterlamna

Personuppgifterna till Kunden i ett allmant anvant
och maskinlasbart format (begaran om aterlamning
av Personuppgifter ska vara skriftlig och lamnas till
Hi3G senast i samband med att Huvudavtalet sags
upp eller upphor att galla), savida inte lagring av
Personuppgifterna kravs enligt Tillamplig Lag, och

pa Kundens skaliga skriftliga begaran, ge Kunden
tillgang till all nédvandig information som kravs for att
visa att Hi3G uppfyller sina skyldigheter enligt detta
Bitradesavtal samt mogjliggéra och bidra till
granskningar som genomfors av Kunden eller
oberoende granskare i enlighet med punkt 6 nedan.

Underbitraden

Kunden ar medveten om och godtar att Hi3G kan
komma att anlita underbitrdden i samband med
tillhandahallandet av Tjansten till Kunden, under
forutsattning att Hi3G:

informerar Kunden om planerade &ndringar rérande
tillagg eller byte av underbitraden trettio (30) dagar
innan férandringen trader i kraft, och darmed ger
Kunden mdéjlighet att motséatta sig férandringen inom
trettio (30) dagar efter Hi3Gs meddelande darom,
och

ingar ett skriftligt avtal med underbitradet som
innehaller huvudsakligen samma villkor som alaggs
Hi3G enligt detta Bitradesavtal.

Om Kunden inte motsatter sig en andring rérande
underbitraden inom trettio (30) dagar fran att Kunden
blivit informerad darom ska Kunden anses ha
accepterat andringen. Om Kunden av befogade skal
inte kan acceptera Hi3G:s tillagg eller byte av ett
underbitrdde och om Parterna inte kan komma
6verens om en l6sning inom rimlig tid har Kunden
ratt att skriftligen saga upp Huvudavtalet i relevanta
delar med fjorton (14) dagars uppséagningstid.

Kunden ger harmed Hi3G ratt att anlita de
underbitrdden som anges i Bilaga 5.1
(Behandlingsbeskrivning)  fér  behandling av
Personuppgifter inom ramen for tillhandahallandet

av Tjansten.

Hi3G ansvarar for sina underbitrdden sasom for sig
sjalv.

Plats for behandlingen och 6verforing av
Personuppgifter

Om Hi3G 6verfor Personuppgifter till ett land utanfor
EU/EES som inte erkdnns av Europeiska
kommissionen for att ha en adekvat skyddsniva i
enlighet med Dataskyddslagstiftningen, ska Hi3G

6.1.

6.2.

6.3.

71.

8.1.

9.1.
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tillse att Standardavtalsklausuler ingatts for sadan
overféring eller att motsvarande lampliga
skyddsatgarder eller grund for overféring finns pa
plats.

Revision

Kunden har ratt att, sjalv eller genom oberoende
granskare (som inte ska vara konkurrent till Hi3G),
genomfora arlig granskning for att kontrollera att
Hi3G foljer detta Bitradesavtal. Kunden har endast
ratt att kréva ytterligare granskning om och i den man
Dataskyddslagstiftningen sa kraver.

Hi3G har ratt att, av rimliga och befogade sakerhets-
och/eller  sekretesskal, neka en foreslagen
oberoende granskare och i stallet foresla att
granskning ska utféras av en oberoende granskare
som Hi3G utser. Om Hi3G sa begar ska Kunden
och/eller den oberoende granskaren underteckna av
Hi3G  godkand  sekretessforbindelse
granskningen inleds.

innan

Kunden ska framstalla en begdran om granskning
minst fjorton (14) dagar innan granskningen ar tankt
att 4ga rum. Granskning som sker i Hi3G:s lokaler
ska under alla omsténdigheter utféras under Hi3G:s
vanliga Oppettider vid Hi3G:s lokaler, med
beaktande av Hi3G:s sakerhetsregler, och far inte
stora eller pa annat satt paverka Hi3G:s
affarsverksamhet i vasentlig grad. Kunden ska sta
samtliga kostnader i samband med begarda
granskningar.

Avtalstid

Detta Bitradesavtal galler fran undertecknandet och
sa lange som Hi3G behandlar Personuppgifterna.

Ansvar

Parts fullstdndiga och sammanlagda ansvar for
Overtradelser av sina skyldigheter som faststallts i
detta Bitradesavtal ar, savida inte uppsat eller grov
vardsloshet foreligger, begransat till direkta skador
och till ett belopp som maximalt uppgar till det
sammanlagda vardet av de avgifter som Kunden
erlagt for Tjansten, dock hdogst femhundra tusen
(500 000) kronor.

Ersattning

Kunden ska ersatta Hi3G for assistans och andra
atgarder som Hi3G kan komma utféra under detta
Bitradesavtal och som inte omfattas av eller utgor en
ordinarie del av Tjansten enligt Huvudavtalet.

Andringar

Ytterligare eller andrade instruktioner ska avtalas om
separat. Kunden ska ersatta de kostnader som
uppstar for Hi3G till félid av sadana ytterligare eller
andrade instruktioner.
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Meddelanden

. Alla meddelanden i enlighet med detta Bitradesavtal

ska kommuniceras skriftligen. Kunden godkéanner att
Hi3G kommunicerar via e-post all information och
alla underrattelser som ror detta Bitradesavtal till de
kontaktuppgifter som Kunden meddelat Hi3G om
enligt Huvudavtalet sdsom behdrig mottagare.

12 Lagval och tvistlésning

12.1. Tvist angaende tolkning eller tilldmpning av detta

Bitrddesavtal ska avgéras i enlighet med
Huvudavtalets bestammelser om lagval och
tvistldsning.




Bilaga 5.1 Behandlingsbeskrivning

1 Bakgrund och syfte
1.1. Denna Bilaga 5.1 (Behandlingsbeskrivning) ar en underbilaga till och utgér en integrerad del av Bitrddesavtalet som ingatts

mellan Hi3G och Kunden.

1.2. Syftet med denna bilaga ar att komplettera Bitradesavtalet dar det ar nédvandigt och bara i den utstréackning som uttryckligen
anges nedan.

1.3. De tillampliga definitionerna som anges i Bitradesavtalet ska tillampas i denna bilaga.
2 Behandlingsbeskrivning
Syfte med behandlingen: Personuppgifter kommer att behandlas for féljande syften:

>  For att Hi3G ska kunna tillhandahalla vissa funktioner i
Tjansten som inte ar nédvandiga for att kunna tillhandahalla
Tjansten men som tillfér mervarde for Kunden, samt for att
Hi3G ska kunna uppfylla sina skyldigheter i enlighet med
Huvudavtalet.

Kategorier av registrerade: Hi3G kommer att behandla personuppgifter om féljande kategorier
av registrerade:

> Kundens anstéllda som anvander tjansten 3Vaxel,
> Privata kontakter.

Typen av Personuppgifter: Hi3G kommer att behandla foljande typer av personuppgifter som
Kunden sjalv lagger till i Tjansten:

Anvandarnamn,
Fotografi,
Personliga halsningsfraser,

vV V. V V

Av Kunden egentillagd information sasom anstalldas titel/roll
(fran Active Directory), stad, avdelning, kostnadsstélle etc.,

Kontaktuppgifter till privata kontakter,
Kalenderinformation,

vV VvV VvV

Inspelade samtal om tillaggstjansten Samtalsinspelning valts,
>  Uppgifter fran Kundens 3Vaxel-katalog (Active Directory).

Behandlingens varaktighet: Om inte annat framgar i denna Bilaga 5.1
(Behandlingsbeskrivning) kommer behandlingen att paga under
den tidsperiod som anges i Bitradesavtalet.

3 Lista 6ver underbitraden

3.1. Hi3G anlitar féljande underbitrdden i samband med tillhandahallandet av Tjansten i enlighet med Bitrddesavtalet:
Underbitrade Tjanst(er) Plats for behandlingen
Destiny for Service Providers AB | For samtliga 3Véaxel-kunder. Behandlingen sker i Sverige.

(556890-1747) . . . )
Leverantor av 3Véaxel-plattformen och | For 2™ line support kan dock

funktioner. behandlingen ske via underbitréaden (i
férsta hand i Kanada med stéd av EU-
kommissionens beslut om adekvat
skyddsniva och i andra hand i USA
med stdd av artikel 49.1 a), b) eller c)).

Meridix Systems AB (556671-9695) For kunder som har Statistik Bas och | Behandlingen sker i Sverige.
Statistik Plus.

Leverans av statistiska rapporter déver
Kundens telefoni.



Responda AB (556754-1395)

Talk Telecom AB (556657-0288)

RackPeople
32476007)

ApS

(DK

org.

no

For kunder som har AD-Synk. Behandlingen sker i Sverige.

Synkronisera uppgifter fran Windows
miljé till 3Vaxel-katalogen.

For kunder som har SIP-telefoni. Behandlingen sker i Sverige.

Konfiguration av  Kundens IP-
telefoner.

For kunder som har Teamstelefoni. Behandlingen sker inom EU.

Integration av telefoni i Teams och
3Vaxeln.




Bilaga 5.2 Sakerhetsatgarder

1 Bakgrund och syfte

Denna Bilaga 5.2 (Sdkerhetséatgérder) ar en underbilaga till och
utgor en integrerad del av Bitrddesavtalet som ingatts mellan
Hi3G och Kunden. Syftet med denna bilaga ar att komplettera
Bitrddesavtalet dar det ar nédvandigt och bara i den utstrackning
som uttryckligen anges nedan.

De tillampliga definitionerna som anges i Bitradesavtalet ska
tillampas i denna bilaga.

2 Tekniska och
sakerhetsatgarder

organisatoriska

Hi3G ska implementera foljande tekniska och organisatoriska
sakerhetsatgarder:

2.1. Overféring
Allmanna krav

Dokumenterade rutiner och tekniska Idsningar ska finnas pa plats
for att skydda 6verforingar av Personuppgifter fran och till Hi3G.
Detta inkluderar bade digital samt fysisk 6verforing mellan den
Kunden och Hi3G, samt motsvarande typer av éverféring mellan
Hi3G och eventuella tjanstemottagare eller andra.

Beskrivning av vidtagen atgéard

3Vaxel/3Kontakt uppratthaller anvandandet av serversidan TLS
1.2 och starkt chiffer i enlighet med OWASP (Open Web
Application Security Project). Se OWASP Top 10 - 2017, A3:2017
Kénslig dataexponering for mer information.

2.2. Atkomstkontroll och behdrigheter
Allmanna krav

Dokumenterade  rutiner och  tekniska l6sningar  for
behdrighetshantering gallande atkomst till Personuppgifter ska
finnas pa plats. Detta géller for bade eventuella systemmaéssiga
behdrigheter (fér administratérer och tjanstemottagare) samt for
fysisk tillgang till lokaler dar Hi3G behandlar Personuppgifter (ex.
behdorighet fér eventuell driftpersonal).

Implementering av teknisk 16sning for kvalitetssakring av
behdrighetsstyrning.

Implementering av dokumenterade och uppféljda rutiner samt
tekniska l6sningar for 16pande granskning och kontroll av bade
systemmassiga behoérigheter samt  fysisk  tillgang il
Personuppgifter inom Hi3G:s ansvar.

Beskrivning av vidtagen atgéard

3Vaxel/3Kontakt inkluderar ett rollbaserat forvaltningsgranssnitt
for systemadministratérer, organisationsadministratorer och
slutanvandare.

3Vaxel/3Kontakt uppratthaller I6senordspolicys. Dessa policys
kan konfigureras fér anvandar- respektive administratdrskonton.

3Vaxel/3Kontakt loggar alla administrativa andringar som utfors i
systemet i granskningsloggar for senare granskning.

2.3. Lokal och infrastruktur
Allmanna krav

Hi3G ska implementera och dokumentera skydd mot obehdriga
intrang i bade tekniska samt fysiska miljéer inom vilka Hi3G
behandlar Personuppgifter for Kundens rakning.

Det tekniska skyddet ska inkludera brandvaggar runt Hi3G:s
tekniska miljé och antivirus pa servrar dar Hi3G behandlar
Personuppgifter.

Det fysiska skyddet ska inkludera larm i de lokaler dar Hi3G
behandlar Personuppgifter for Kundens rakning.

Beskrivning av vidtagen atgard

Plattform- och natverkssakerhet

3Vaxel/3Kontakt-plattformen ar driftsatt i Hi3Gs datacenter i
Stockholm, Sverige.

3Vaxel/3Kontakt-plattformen anvander sig av bast praxis for
sakerhetsstandard for natverk och service for att sakerstalla
informationsintegritet.

Brandvaggar begransar pa ett strikt satt den inkommande
internettrafiken till endast godkadnda tjanster och natverk.
Brandvaggen inkluderar mekanismer for att upptacka bedragerier,
inklusive forcerade attacker for att knacka I6senord.

2.4. Gallring/destruering
Allménna krav

Dokumenterade och uppfdljda rutiner samt tekniska I6sningar for
att pa Kundens instruktion I6pande gallra och destruera
Personuppgifter, i bade digital samt fysisk form.

Beskrivning av vidtagen atgard

Anvéndardata

Nar en anvandare avlagsnas fran en organisation raderas
anvandardata sa att tjansten inte langre kan anvandas av sadan
anvandare.

Kallor som kan innehalla anvandardata rérande den raderade
anvandaren:

- Samtalsinspelningar

Samtalsinspelningar i systemet lagras med anvandning av
pseudonymisering. En anvandare kan inte hanforas till en
rostinspelning baserat pa filernas organisering.

» Loggar

3Vaxel/3Kontakt lagrar data i flera loggar. Loggarnas livslangd (i
antalet dagar) ar mojliga att konfigurera. Systemet trunkerar



automatiskt data i samtalsloggarna efter den konfigurerade tiden.

Lagringstiden for loggar ar installd pa 14 dagar som standard.

» Samtalsdata (Lista éver samtal)

Samtalsdata produceras nar samtal genomfors via systemet.

Lagringstiden for samtalsdata i systemet ar 14 dagar.

Rapporter 6ver samtalsdata sparas i olika systemnoder.
Anvandardata i dessa rapporter raderas inte automatiskt nar
ett anvandarkonto raderas.




