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BILAGA — PERSONUPPGIFTSBITRADESAVTAL

Tillampning

Detta personuppgiftsbitrddesavtal ("Bitradesavtalet’) med annex ar
en bilaga till och utgér en integrerad del av Huvudavtalet.

1.1.

1.2.

1.3.

1.4.

2.1.

Detta Bitradesavtal ska tillampas pa all behandling av
Personuppgifter som Hi3G utfoér for Kundens rakning i
egenskap av personuppgiftsbitrade, i samband med
tillhandahallandet av Tjansten enligt Huvudavtalet.

Hi3G ar personuppgiftsansvarig for den behandling som
sker inom den del av Tjansten som utgors av Hi3G:s egna
Kommunikationstjanster.

Bitradesavtalet ska saledes enbart tillampas pa den
behandling som sker inom ramen for de Tillvalstjanster
Kunden har wvalt i enlighet med Annex |
(Behandlingsbeskrivning).

Detta Bitradesavtal ersatter och trader i stallet for alla
tidigare personuppgiftsbitradesavtal (inklusive eventuella
dataskyddsbestdmmelser i Huvudavtalet) som ror Hi3G:s
behandling av Personuppgifter for Kundens rakning.

Definitioner och tolkning

Termer och begrepp som anges i detta Bitradesavtal ska
ha den betydelse som anges nedan.

"Adekvansbeslut” avser ett beslut fran Europeiska
kommissionen enligt vilket ett land utanfér EU/EES
bedéms erbjuda en adekvat skyddsniva for
personuppgifter i enlighet med artikel 45 i
Dataskyddsférordningen.

"Dataskyddsférordningen” avser Europaparlamentets
och radets férordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flédet av
sadana uppgifter och om upphavande av direktiv
95/46/EG (allman dataskyddsférordning).

"Dataskyddslagstiftningen” avser den vid var tid
gallande dataskydds- och integritetslagstiftningen i
Sverige, inklusive men inte  begransat il
Dataskyddsférordningen och lagen (2018:218) med
kompletterande bestammelser till EU:s
dataskyddsforordning,  vilkken  ar  tillamplig  pa
behandlingen av  Personuppgifter  enligt detta
Bitradesavtal.

2.2

2.3.

24

"Forteckning o6ver underbitraden” avser listan Over
underbitraden som finns tillganglig pa foljande webbsida:
www.tre.se/treforetag/support/3koppla/leverantorer

"Kommunikationstjanster” avser elektroniska
kommunikationstjanster enligt definitionen i LEK,
inklusive men inte begransat till rostsamtalstjanster,
rostbrevladetjanster, SMS och MMS.

"LEK” avser lagen (2022:482) om elektronisk
kommunikation.

“Personuppgifter’ ska ha den betydelse som anges i
Dataskyddsférordningen, och avser enbart de
personuppgifter som Hi3G behandlar i egenskap av
personuppgiftsbitrade.

"Huvudavtalet’” avser det avtal som ingatts mellan
Parterna om tillhandahallandet av Tjansten.

"SCC” eller "Standardavtalsklausuler” avser
standardavtalsklausuler for dverforing av personuppgifter
till tredjelander i enlighet med EU-kommissionens
genomférandebeslut 2021/914, eller senare ersattande
versioner darav.

“Tillamplig Lag” avser unionsratten eller en EU-
medlemsstats nationella ratt som Hi3G omfattas av.

"Tillvalstjanster(na)” avser de funktioner i Tjansten som
inte ar nédvandiga for att Hi3G ska kunna tillhandahalla
Kommunikationstjanster till Kunden men som tillfér
mervarde for Kunden, sasom samtalsinspelningar och
transkribering.

“Tjansten” avser Hi3G:s tillhandahallande av tjansten
3Koppla samt dartill relaterade Tillvalstjanster till 3Koppla
som ska tillhandahallas av eller utféras av Hi3G pa
uppdrag av Kunden.

Alla andra ord och begrepp som anvands i detta
Bitradesavtal ska, om inte annat uttryckligen anges, ha
den betydelse som anges i artikel 4 i
Dataskyddsférordningen.

Till detta Bitradesavtal finns f6ljande bilagor bifogade:
(a) Annex | Behandlingsbeskrivning
(b)  Annex Il Sakerhetsatgarder

Bitradesavtalet utgor en integrerad del av Huvudavtalet. |
héndelse av eventuella motstridigheter mellan
bestdmmelserna i detta Bitradesavtal, dess bilagor och
Huvudavtalet ska féljande tolkningsordning galla: (i)
Standardavtalsklausuler (i forekommande fall), (ii) detta
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3.1.

3.1.1.

3.2.

3.2.1.

3.3.

3.3.1.

Bitradesavtal, (iii) Annex | (Behandlingsbeskrivning), (iv)
Annex Il (Sakerhetsatgarder), och (v) Huvudavtalet.

Personuppgiftsbehandling
Omfattning och syfte

Behandlingens omfattning och syfte beskrivs narmare i
Annex | (Behandlingsbeskrivning).

Kundens skyldigheter

Kunden som personuppgiftsansvarig ska under hela
avtalstiden sakerstalla att det vid var tid finns laglig grund
for behandlingen av Personuppgifterna. Kunden ansvarar
vidare foér att uppfylla kraven som stalls i
Dataskyddslagstiftningen, sadsom att inhamta nédvandiga
samtycken fran registrerade och att tillhandahalla
information till registrerade.

Hi3G:s skyldigheter:
Hi3G ska:

(a) endast behandla Personuppgifter i syfte att
tillhandahalla Tillvalstjansterna och i enlighet med
Kundens dokumenterade instruktioner, savida det
inte ar nodvandigt att avvika fran Kundens
instruktioner for att uppfylla en skyldighet enligt
Tillamplig Lag. Baserar Hi3G sin behandling av
Personuppgifter pa Tillamplig Lag ska Hi3G
informera Kunden hdrom innan behandlingen
paborjas, forutsatt att sadan information inte ar
forbjuden enligt Tillamplig Lag;

(b) informera Kunden om Hi3G beddmer att en
instruktion strider mot Dataskyddslagstiftningen och
invanta Kundens vidare instruktioner;

(c) vidta lampliga tekniska och organisatoriska
atgarder for att skydda Personuppgifterna i enlighet
med artikel 32 i Dataskyddsférordningen genom att
bland annat vidta de atgarder som beskrivs i Annex
Il (Sékerhetsatgarder);

(d) tillse att alla anstéllda som har tillgang till och/eller
behandlar Personuppgifter har atagit sig att iaktta
konfidentialitet eller omfattas av en lamplig
lagstadgad tystnadsplikt;

(e) sakerstalla att personalen har nédvandig kunskap
om innehdllet och innebdrden av tilldmplig
Dataskyddslagstiftning och ar instruerade att
behandla Personuppgifter endast i enlighet med de
skriftiga instruktioner som tillhandahalls av
Kunden;

(f)  informera Kunden utan onddigt drojsmal efter att ha
fatt kAnnedom om en Personuppgiftsincident,

(g) i den man det ar nédvandigt och pa Kundens
skriftiga begaran och bekostnad, med beaktande
av typen av behandling och den information som

4.1.

4.2.

4.3.

Hi3G har att tillga, bista Kunden i skalig utstrackning
att fullgéra Kundens skyldigheter (i) att svara pa
begdran om utdvande av den registrerades
rattigheter enligt Dataskyddsforordningen och (i)
avseende sakerhetsatgarder, incidentrapportering,
konsekvensbeddémningar och forhandssamrad med
behdriga tillsynsmyndigheter enligt artiklarna 32 -
36 i Dataskyddsférordningen;

(h) i samband med Huvudavtalets upphérande utan
oskaligt drojsmal radera eller anonymisera
Personuppgifterna eller, pa Kundens skriftliga
begéaran och bekostnad, aterlamna
Personuppgifterna till Kunden i ett allmant anvant
och maskinlasbart format (begaran om aterlamning
av Personuppgifter ska vara skriftlig och lamnas till
Hi3G senast i samband med att Huvudavtalet sags
upp eller upphdr att galla), savida inte lagring av
Personuppgifterna kravs enligt Tillamplig Lag, och;

(i)  pa Kundens skaliga skriftliga begaran, ge Kunden
tillgang till all nédvandig information som kravs for
att visa att Hi3G uppfyller sina skyldigheter enligt
detta Bitradesavtal samt mojliggéra och bidra fill
granskningar som genomférs av Kunden eller
oberoende granskare i enlighet med punkt 6 nedan.

Underbitraden

Kunden &r medveten om och godtar att Hi3G kan komma
att anlita underbitraden i samband med tillhandahallandet
av Tillvalstjansterna till Kunden, under férutsattning att
Hi3G:

(a) ingar ett skriftligt avtal med underbitradet som i sak
innehaller samma villkor som alaggs Hi3G enligt
detta Bitradesavtal, och

(b) informerar Kunden om planerade andringar rérande
tilldgg eller byte av underbitréaden trettio (30) dagar
innan forandringen trader i kraft, och darmed ger
Kunden mojlighet att motsatta sig forandringen
inom trettio (30) dagar efter Hi3G:s meddelande
darom.

Om Kunden inte motsatter sig en andring roérande
underbitrdden inom trettio (30) dagar fran att
Forteckningen Over underbitrdden uppdaterats ska
Kunden anses ha accepterat andringen. Om Kunden av
befogade skal inte kan acceptera Hi3G:s tillagg eller byte
av ett underbitrdde och om Parterna inte kan komma
Overens om en I6sning inom rimlig tid har Kunden rétt att
skriftligen sédga upp Huvudavtalet i relevanta delar med
trettio (30) dagars uppsagningstid.

Kunden ger harmed Hi3G ratt att anlita de underbitraden
som anges i Annex | (Behandlingsbeskrivning) for



4.4.

5.1.

5.2

6.1.

6.2.

6.3.

7.1.

8.1.

behandling av Personuppgifter inom ramen for
tillhandahallandet av Tillvalstjansterna.

Hi3G ansvarar for sina underbitrdden sasom for sig sjalv.

Overforing av Personuppgifter utanfér EU/EES

Hi3G far overféra Personuppgifter till 1ander utanfor
EU/EES endast om nddvandiga atgarder har vidtagits for
att sakerstélla att sadan Overforing sker i enlighet med
Dataskyddslagstiftningen.

Sadana atgarder kan innefatta, men ar inte begrénsade
till, att Personuppgifter 6verfors till ett land som omfattas
av ett gallande Adekvansbeslut, eller att dverféringen sker
till en mottagare som har ingatt Standardavtalsklausuler,
eller att andra lampliga skyddsatgarder enligt artikel 46 i
Dataskyddsférordningen har implementerats.

Revision

Kunden har ratt att sjalv eller genom oberoende
granskare (som inte ska vara konkurrent till Hi3G),
genomfdra arlig granskning for att kontrollera att Hi3G
foljer detta Bitrddesavtal. Kunden har endast ratt att krava
ytterligare  granskning om och i den man
Dataskyddslagstiftningen sa kraver.

Hi3G har ratt att, av befogade sakerhets- och/eller
sekretesskal, neka en foreslagen oberoende granskare
och i stallet féresld att granskning ska utféras av en
oberoende granskare som Hi3G utser. Om Hi3G sa begar
ska Kunden och/eller den oberoende granskaren
underteckna av Hi3G godkand sekretessforbindelse
innan granskningen inleds.

Kunden ska framstalla en begaran om granskning minst
trettio (30) dagar innan granskningen ar tankt att aga rum.
Parterna ar Overens om att revisionen ska utféras pa
distans, utan fysiska besok i Hi3G:s lokaler, och under alla
omstandigheter vara begransad till sédan dokumentation
som tillhandhalls av Hi3G med beaktande av (i) Hi3G:s
vid var tid gallande sakerhetsregler och (ii) tystnadsplikten
enligt 9 kap. 31 § LEK. Revisionen ska utféras under
Hi3G:s vanliga 6ppettider och far inte stora eller pa annat
satt paverka Hi3G:s affarsverksamhet i vasentlig grad.
Kunden ska std samtliga kostnader i samband med
begéarda granskningar enligt detta avsnitt 6.

Avtalstid

Detta Bitradesavtal géller fran undertecknandet och sa
lange som Hi3G behandlar Personuppgifterna.

Ansvar

Parterna ar 6verens om att vardera part ska vara ensamt
ansvarig for eventuella administrativa sanktionsavgifter

8.2.

8.3.

9.1.

10

10.1.

10.2.

11

12

12.1.

som alaggs parten av behdrig tillsynsmyndighet till f6ljd
av partens 6vertradelse av Dataskyddslagstiftningen.

Om en registrerad riktar ansprak eller vacker talan mot
Hi3G, som grundar sig pé att Kunden har asidosatt sina
skyldigheter enligt Dataskyddslagstiftningen eller lamnat
otillrackliga instruktioner till Hi3G, ska Kunden ersétta och
halla Hi3G skadeslést med de begransningar som foljer
av artikel 82 i Dataskyddsférordningen.

Darutdver ska parts fullstindiga och sammanlagda
ansvar for Overtradelser av sina skyldigheter som
faststallts i detta Bitrddesavtal, savida inte uppséat eller
grov vardsloshet foreligger, vara begransat till direkta
skador och till ett belopp som maximalt uppgar till det
sammanlagda vardet av de avgifter Kunden erlagt foér
Tjansten de senaste tolv (12) manaderna vid
skadetillfallet, dock hogst femhundra tusen (500 000)
kronor. Med undantag fér vad som anges i punkten 8.2
ovan, ansvarar ingendera part for indirekt forlust eller
skada (innefattande men inte begrénsat till utebliven
vinst, produktionsbortfall, foéljdskada eller loss of
goodwill).

Erséttning

Kunden ska ersatta Hi3G for assistans och andra
atgarder som Hi3G kan komma att utféra under detta
Bitradesavtal och som inte omfattas av eller utgdér en
ordinarie del av Tjansten enligt Huvudavtalet.

Andringar

Parterna ar Overens om att detta Bitradesavtal och
Huvudavtalet med bilagor utgér Kundens fullstandiga
instruktioner  till  Hi3G fér Behandlingen av
Personuppgifter vid tidpunkten fér undertecknandet av
Bitradesavtalet.

Ytterligare eller andrade instruktioner ska avtalas om
separat. Kunden ska ersatta de kostnader som uppstar
for Hi3G till folid av sadana ytterligare eller dndrade
instruktioner.

Meddelanden

Alla meddelanden i enlighet med detta Bitradesavtal ska
kommuniceras skriftligen. Kunden godkanner att Hi3G
kommunicerar via e-post all information och alla
underrattelser som rér detta Bitradesavtal till de
kontaktuppgifter som Kunden meddelat Hi3G om enligt
Huvudavtalet sdsom behdrig mottagare.

Lagval och tvistlésning

Tvist angdende tolkning eller tilldAmpning av detta
Bitradesavtal ska avgoras i enlighet med Huvudavtalets
bestdmmelser om lagval och tvistldsning.




1.1.

1.2.

1.3.

3.1.

3.2.

3.3.

Annex | Behandlingsbeskrivning

Bakgrund och syfte

Detta Annex | (Behandlingsbeskrivning) ar en underbilaga till och utgér en integrerad del av Bitradesavtalet som ingatts mellan
Hi3G och Kunden.

Syftet med detta annex ar att komplettera Bitrddesavtalet dar det &r nddvandigt och bara i den utstréackning som uttryckligen
anges nedan.

De tillampliga definitionerna som anges i Bitradesavtalet ska tillampas i detta annex.

Behandlingsbeskrivning
Syfte med behandlingen: Personuppgifter kommer att behandlas for féljande syften:

> For att Hi3G ska kunna tillhandahalla Tillvalstjansterna som
Kunden har tecknat avtal om.

Kategorier av registrerade: Hi3G kommer att behandla Personuppgifter om foljande kategorier
av registrerade:

>  Kundens anstéllda,

> Kundens kontakter,

>  Personer vars samtal spelas in och/eller transkriberas.
Typen av Personuppgifter: Hi3G kommer att behandla féljande typer av Personuppgifter:

Anvandarnamn,
Fotografi,

Av Kunden egentillagd information sadsom anstalldas titel/roll
(fran Active Directory), stad, avdelning, kostnadsstélle etc.,

Kontaktuppgifter till Kundens kontakter,
Kalenderinformation,

Inspelade samtal om tillvalstjansten Samtalsinspelning valts,
Uppgifter fran Kundens 3Koppla-katalog (Active Directory),

vV V. V V V

Transkribering, talsyntes och analys av samtal (speech-to-text

och/eller text-to-speech) om sadan funktionalitet nyttjas.

Behandlingens varaktighet: Om inte annat framgar i detta Annex | (Behandlingsbeskrivning)
kommer behandlingen att paga under den tidsperiod som anges i
Bitradesavtalet.

Underbitraden

Hi3G anlitar fran tid till annan underbitraden for att fullgéra sina ataganden enligt Bitradesavtalet. En aktuell och uppdaterad
forteckning 6ver samtliga underbitraden som Hi3G anlitar for Tjansten finns tillganglig pa fdljande webbsida:

https://www.tre.se/treforetag/support/3koppla/leverantorer

Kunden uppmanas att regelbundet besdka ovanstaende webbsida for att halla sig informerad om vilka underbitraden som ar
aktuella vid varje tidpunkit.

For att fa aviseringar om uppdateringar i Forteckningen 6ver underbitraden kan foretagets kontaktperson registrera sin
e-postadress i 3Koppla Admin.




Annex Il Sakerhetsatgarder

1 Bakgrund och syfte

Detta Annex |l (Sékerhetsatgérder) ar en underbilaga till och
utgér en integrerad del av Bitrddesavtalet som ingatts
mellan Hi3G och Kunden. Syftet med detta annex ar att
komplettera Bitrddesavtalet dar det ar nédvandigt och bara
i den utstrackning som uttryckligen anges nedan.

De tillampliga definitionerna som anges i Bitradesavtalet
ska tillampas i detta annex.

2 Tekniska och
sakerhetsatgarder

organisatoriska

Hi3G ska sakerstalla féljande tekniska och organisatoriska
sakerhetsatgarder:

2.1. Overféring

Dokumenterade rutiner och tekniska l6sningar finns for att
skydda 6verféringar av Personuppgifter fran och till Hi3G.
Detta inkluderar bade digital samt fysisk dverféring mellan
Kunden och Hi3G, samt motsvarande typer av éverféring
mellan Hi3G och eventuella tjanstemottagare eller andra.

Dataaccess (data in transit) krypteras enligt basta praxis
genom TLS 1.2 eller hogre.

Tjansten anvander relevanta sakerhetslosningar och
robusta kryptometoder for att skydda kundens data.

2.2. Atkomstkontroll och behérigheter

Dokumenterade rutiner och tekniska I6sningar for
behorighetshantering géllande atkomst till finns pa plats.
Detta galler for bade eventuella systemmassiga
behérigheter (for administratérer och tjanstemottagare)
samt for fysisk tillgang till lokaler dar Hi3G behandlar
Personuppgifter (ex. behdrighet for eventuell driftpersonal).

Hi3G har dokumenterade rutiner samt tekniska lI6sningar for
I6pande granskning och kontroll av bade systemmassiga
behdrigheter samt fysisk tillgang till Personuppgifter inom
Hi3G:s ansvar.

3Koppla inkluderar ett rollbaserat granssnitt for
systemadministratérer, organisationsadministratérer och
slutanvandare.

3Koppla uppratthaller olika I6senordspolicys sasom Single-
sign-on (SSO). Dessa policys kan konfigureras for
anvandar- respektive administratérskonton.

3.4. Loggning

| 3Koppla loggas administrativa &ndringar och
systemhandelser for revision och sakerhetssparning.

3.5. Lagring

Hi3G har skydd mot obehériga intrang i bade tekniska samt
fysiska miljder inom vilka Hi3G behandlar Personuppgifter
for Kundens rakning.

Det tekniska skyddet inkluderar brandvaggar runt Hi3G:s
tekniska miljo och antivirus pa servrar dar Hi3G behandlar
Personuppgifter.

Det fysiska skyddet inkluderar larm i de lokaler dar
Personuppgifter behandlas fér Kundens rakning.

Lagrad data (data at rest) ar krypterad enligt Advanced
Encryption Standard (AES) och ar placerade i sakra
datacenter enligt "best practice”.

3Koppla-plattformen ar driftsatt i datacenter inom EU/EES.

3Koppla-plattfformen anvander sig av basta praxis for
sakerhetsstandard for natverk och service for att sakerstalla
informationsintegritet.

Brandvaggar begransar pa ett strikt satt den inkommande
internettrafiken till endast godkanda tjanster och natverk.
Brandvaggen inkluderar mekanismer for att upptacka
bedragerier, inklusive forcerade attacker for att knacka
|6senord.

Backupfiler skyddas och hanteras med samma sakerhet
som for data i produktion. Test av backupfiler gors arligen
for att testa att filerna ar lasbara och anvandbara fér att
aterskapa data

2.3. Gallring/radering

Det finns tekniska I6sningar for att pa Kundens instruktion
I6pande kunna gallra och radera Personuppgifter i
plattformen.

| samband med Huvudavtalets upphdrande raderas eller
anonymiseras Personuppgifterna eller, pa Kundens
skriftliga begaran och bekostnad, aterlamnas
Personuppgifterna till Kunden i ett allmant anvant och
maskinlasbart format (begaran om aterlamning av
Personuppgifter ska vara skriftig och lamnas till Hi3G
senast i samband med att Huvudavtalet sags upp eller
upphor att galla), savida inte lagring av Personuppgifterna
kravs enligt Tilldamplig Lag.

Nar en anvandare tas bort raderas identifierande
personuppgifter (t.ex. namn, anvandarnamn). Vissa
uppgifter kan finnas kvar i loggar och backuper under en
begransad tid.

Backuper hanteras enligt policy och raderas senast efter
fyra manader.




